Wie werde ich mein Geld los?

Wie kommt der Handler an sein Geld?



In der realen Welt

bar bezahlt werden
70% der Kaufe

6% mit Schecks
19% kartengestitzte Systeme



Umfrage zu Zahlungsmitteln

Institut fur Wirtschaftspolitik und
Wirtschaftsforschung - Universitat
Karlsruhe (TH) - Sektion Geld und
Wahrung http://www.iww.uni-
karlsruhe.de:8001/1ZV3/

3.000 Tellnehmer

22. November 1999 bis zum 25. Januar
2000

nicht reprasentativ



Tellnehmer-Profil

Weiblich 252 9.2 %
Mannlich 2479
bis 18 Jahre 75 2.7 %
19-25 778 28.1 %
26-35 1401 50.6 %
36-45 390 14.1 %
46-55 99 3.6 %

56 Jahre und alter 27 1.0 %



Tellnehmer-Profil

3. Hochster erreichter Bildungsabschluf3?

Vol ksschule/Hauptschule 40 1.4 %
Mittlere Reife bzw. weiterfihrende Schule ohne Abitur 147 5.3 %
abgeschl ossene Berufsausbildung 245 8.8 %
Fachabitur, Fachhochschulreife 218 7.9%
Abitur, Hochschulreife 88 33/'0
0
Studium_(Universitét, Hochschule, Fachhochschule, 117% 42.3
Akademie, etc.) %
anderer Schulabschlul3 15 05%

noch kein Abschluf3 47 1.7 %



Tellnehmer-Profil

4. Der zeitige Ber ufstatigkeit bzw. Ausbildung?

Schilerin 101 6 %
Studentin 741
Auszubildende/r 74 2.7 %
Angestellte/r 1338
Arbeiter/In 71 .6
Beamter/In 92 3.3%
selbstandig 238 8.6 %
arbeitslos; 29 1.0 %

sonstige 84 3.0%



Tellnehmer-Profil

13. Ist Ihnen die Bedeutung dieser Symbole bzw.

dieser Begriffe klar?

J4 NEIN
Sicherheitssymbole 2487 [ 94.1 %\ 157 5.9%
HTTPS 2135 81.0% \501 19.0%
Cookies 2541 96.4% |94 3.6%
Makroviren 2463 935% [172 6.5%
Elektronische Signatur 2468 93.8% [164 6.2%
PGP 2188\ 83.0% (447 17.0%

SSL 2138 \ 81.0 %/ 501 19.0 %



Umfrage-Ergebnis

5. Welche konventionellen Zahlungsinstrumente bevorzugen Sie beim
Einkauf oder bei Bestellungen von Waren und Dienstleistungen?

B gar nicht @ungern O.. @.. @ sehr g@b/\
70,0% /

R0 0% //
A0 ,0% 7
A0,0% /

30,0%

20,0% — w —
D,D':.:"rl:l ‘i T T T T 1 T T _._

Bargeld Uberweisung  Lastschrift EC-Karte Eurocheques  Kreditkarte Geldkarte




Umfrage-Ergebnis

6. Welche Eigenschaften sind Ihnen beim bargeldlosen Zahlungsverkehr am wichtigsten?

INDIKATOR
unwichtig (1=unwichtig; 4=sehr
wichtig)
. : 1.3 4.7 29.5
uberall akzeptiert 35 % 125 % 784 % 3.6
Nachvollziehbarkeit der 0.5 3.7 21.2
Zahlungsumsatze 13 % 99 % o067 % 3.7
einfache Handhabung
(Nutzerfreundlichkeit, 16 [ 146 ISRl o027 R 3.5
i % % %
Zuverlassigkeit)
Sicherheit
(Risikobegrenzung, keine 0.3 3.2 13.5 ,, 83.0
Ubermittlung von 2 % o2 % clot % 22p1 % £He
Kontoinformationen)
Vertraulichkeit der
Transaktionen 53 %;1 375 15','1 095 206/'0 3.4
(keine Riickverfolgbarkeit) ~ 7 .
geringe/keine o5 0.9 159 6.0 850 31.8 35

Transaktionskosten

%

%

%




Umfrage-Ergebnis

15. Vier Zahlungsverfahren zur Auswahl. Bis zu welchem Geldbetrag wiirden Sie jeweils die

einzelnen Verfahrensarten einsetzen?

INDIKATOR
DM gar nicht : : : : Uber (1=gar nicht
Zahlungssystem einsetzen SEel | Dis L | S4EY Jlals L0000 1.000 einsetzen;6=lber
1000)
: : 37.0 1.9 8.1 16.4 13.6 23.1
Kreditkartenbasiert 965 % 49 % 210 % 426 % 354 % 601 % 3.4
. 27.1 4.4 14.5 21.1 12.0 20.7
Bankeinzug 707 % 115 % 379 % 551 % 314 % 540 % 3.5
7 13.8 16.3 10.0 3.9 3.3
Vorausbezahlt 364 “,/° 429 "o 263 ° 102 y° 87 2.1
9.9 1.9 6.7 15.3 11.9 54.2

Klassisch 259 % 50 % 175 % 399 % 311 % 1412 % 4.8



Umfrage-Ergebnis

16. Welches der genannten Verfahren wirden Sie bei |hrem Online-

Einkauf einsetzen?

DM wirde ich nicht o wirde ich
) wei 3 nicht :
Zahlungssystem einsetzen einsetzen
GeldK arte 381 3009% ) 245 19.9% 607 49.2%
ecash 276 22.4% 377 30.6% 580 47.0%
CyberCoin 303 246 % 421 34.1% 509 41.3%

MilliCent 583 47.3% 376 305% 274 222%



Umfrage-Ergebnis

Wieviel Geld wirden Sie maximal in lhrer
elektronischen Geldbdrse vorhalten?

A0 0%

40 0% A

30,0%

20,0%

m,n%-f’/

0, 0% -

bis Dk bis DM his DM bis DM dber DI
a0 - 100 - 400 - 1.000-  1.000 -




Umfrage-Ergebnis

21. Wie haben Sielhre Einkaufe im Internet bezahlt?

(Mehrfachnennungen maoglich)

per Nachnahme (Post, Paketdienst) 1091 47.6 %
Uberweisung, Vorausscheck, Rechnung 1191 52.0%
Kreditkarte 1224  53.4 %

| nternetzahlungsmittel (ecash, CyberCoin,..) 44 @

Lastschrift 772 :



Umfrage-Ergebnis

23. Wie sind I hre Erfahrungen beztglich...

gut .. . schlecht (1:Igl;\t|JItD;I4K:§:rrfl)eRcht)
g R 520 1089 07 376 100 56 7 1.9
Bestellung
Zahlungsabwicklung 1155 °0-0 81 °09 183 &1 a7 &1 1.6
Lieferleistung/Lieferzeit 887 3229 1004 43(‘)1 316 15}(‘)9 72 ?(’%)2 1.8
Reklamationen 412 221 895 48.0 405 211 151 e 2.2

% % % %



Umfrage-Ergebnis

24. Warum haben Sie noch keine Inter neteinkaufe

getatigt? (Mehrfachnennungen maoglich)

Keine attraktiven Angebote 58 20.6 %
Aufwand bei der Zahlungsabwicklung 96 34.0%
Negative Meinung und Erfahrung anderer 51 18.1%
Z?gfnd)e Moglichkeiten (keine Kreditkarte, 82 291 %
<_'Ungutes' Gefiihl 179 63.5%

Anderer Grund (Textreld): 92 32.6 %



Umfrage-Ergebnis

14. Anhand welcher Kriterien entscheiden Sie, ob eine I nternetseite fur

Sie vertrauenswiurdig ist? (Mehrfachnennungen maoglich)

Design der Webseiten 500 18.9 %
Ruf oder Name des Anbieters 2207
Echtheitszertifikate 1564 59.3 %
Korrekte WWW-Adresse (URL) 1454 55.1 %



Umfrage-Ergebnis

25. In wie vielen Jahren werden fur Sie personlich Online-Einkauf und

virtuelle Bezahlungsmethoden zur Selbstverstandlichkeit geworden

sein?

ist bereits selbstverstandlich 952 37.4 %
innerhalb von 2 Jahren 833 32.7 %
innerhalb von 5 Jahren 526 20.6
in mehr als 5 Jahren 142 5.6 %

niemals 95 3.7%



Umfrage-Trends

12. Achten Sie darauf, ob Sie lhre persénlichen
Daten und Zahlungsdaten nur gesichert liber das
Internet schicken {sicherer Server)?

a0 ,0% —
/, —— Ja wenn immer
70 0% / miglich
B0 0% + — | —=—Ja, aher nur selten
&0 ,0% /
/ Mein, ich dberrage
40 0%

keine
schutzbedirtigen
30 0% Infarrmationen
AR ]
/ \ Mein, weil mir die
Anwendung zu
20 0% -~ :

— \ kompliziert oder

unbekannt ist

10,0% —s— PMein, halte ich fir

\‘F\ unnitig
%

0,0% T T




Angebotene Zahlungsverfahren
Onlineshops

Rechnung 65%
Kreditkarte

Nachnahme

Vorkasse

Lastschrift 13%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%



Kategorisierung der Bezahlsysteme

Internetzahlungsysteme

Y F

I

" Kreditkarten- :
Offline-Zahlung basiert Bankeinzug
B Rechnung m SET m | astechrift
® MNachhahme m 5ol

I

Voraushezahlte
Systeme

Y

¥

E|Ekt|€;i§¢hﬂ5 Smart Cards
m =Cash m Geldkarte
m CyberCoin

m MilliCent




Kategorisierung nach Summe pro Transaktion

Picopayment

bis zehn Pfennig, Teilungen bis hundertstel Pfennig
Micropayment

bis flnf Mark, Teilungen bis ein Pfennig
Macropayment

Betrage ab funf Mark, Teilungen bis ein Pfennig



Probleme einer Finanztransaktion tiber ein offenes Netz

Verlust der Vertraulichkeit

Informationsgewinn durch einen Lauschangriff
Verlust der Integritat

Stimmen die empfangenen Nachrichten mit den versendeten tberein?
Verlust der Authentizitat

Sind sich Sender und Empfanger einander sicher?
Verbindlichkeitsverlust

st der Vertrag verbindlich?



Madglichkeiten einer Zugangsprifung

Uberpriifung personenbezogener Merkmale
Unterschrift, Fingerabdruck
Inhaberbezogene Kriterien auf Hardwarebasis
Chipkarte(nleser), bestimmte Hardware (z.B. Dongle)
Inhaberbezogenes Wissen
Geheimnummern, Passworter



Verschllsselungsverfahren

Symmetrisches Verschllsselungsverfahren

Geheimer Schliissel

Absender il U Empfanger
III'... ’_rf""\.."\f\.-"\-\..v"\/\ -}
I -\"5".—:'-"';;
v v
Daten im _ Daten im
Klartext ' Klartext
. e |
. verschlusselte
Daten
Verschllusselung Entschlisselung

Nachteil: Schltissel muss ,,geheim* Uibertragen werden
Vorteil: schnell und sicher



Asymmetrisches Verschlisselungsverfahren

Public Key Verfahren
Schlusselbrett
Verzeichnis
mit offent-
lichen
Schiasseln | = " S
) ‘ geheimer
offentlicher > ? Schlissel von C
Schlussel von C i
Daten im b Daten im
Klartext . . Klartext
> # — >
verschlisselte
Daten TE———

Verschlisselung Entschltusselung



Digitale Unterschrift

Nachricht mit
gitaler Signatur

MNachricht

v

MAC 160 Bit ? [ﬁ] Verscn:E(s:selter

Private signature key
des Unterzeichners

Sichere
Hash-Funlktion }




SSL - Secure Socket Layer

= urspringlich von Netscape entwickelt

= pesteht aus Record-Protokoll (Definition des Formates, in dem
Daten Ubertragen werden) und Handshake-Protokoll
(Authentifizierung der Kommunikationspartner)

= Handshake-Protokoll: Browser und Server ,,verstandigen* sich tber
das zu verwendende Verschltsselungsverfahren

e https://



5 ==

3 Start

I View A Certificate - Netscape

This Certificate belongs to: This Certificate was
wewey, iy —world, de issued by:

Terms of use at www.verisign.com/EPa Secure Server

{cy99 Certification authority
rMultimedia DY-Hochtechnologie RS54 Data Security, Inc.
Karstadt AG LIS

Theodor-althoff-Str, 2, D-45133 Essen,

Mordrhein-‘Westfalen, DE
Serial Number: 2F:E6:34.F0:31:03:51:31: 8B 06: CF:04: 50: 7R: 43: DC
This Certificate is valid from Wed Moy 17, 1999 to Sat Nov 25, 2000
Certificate Fingerprint:

DaEA TR IFAIBA 47 2B 20020 73 D20 2B 17 FA: 0C: 4F

8] 4 I

Vor- und Nachteile?



SET
Secure Electronic Transaction

aus STT (Secure Transaction Technology) von Visa und Microsoft

und SEPP (Secure Electronic Payment Protocol) von MasterCard, I1BM,
Netscape und Cybercash

entstand SET (Februar 1996)



Zlele von SET

1. Garantie der Vertraulichkeit von Informationen (durch
Nachrichtenverschliisselung)

2. Garantie der Integritat von Zahlungen (durch digitale Unterschrift)
3. Garantie der Identitat des Karteninhabers (durch digitale Unterschrift
mit Zertifikat)

4. Garantie der ldentitat des Handlers (durch digitale Unterschrift mit
Zertifikat)

5. Verwendung bestmoglicher Sicherheitssysteme wahrend eine
Transaktion

6. Gewahrleistung groitmaoglicher Kompatibilitat aller SET-Systeme auf
allen Plattformen



Betelligte

= Kartenbesitzer (Cardholder)

Jede Person, die eine Kreditkarte besitzt, und an SET
teilnehmen machte (oder schon teilnimmt)

= Kartenausgebende Bank (Issuer)

Das ist das Unternehmen, das den Kartenbesitzer mit
der Kreditkarte versorgt. Der Kartenaussteller ist
letztendlich fur die Begleichung der Schulden des
Kartenbesitzers verantwortlich und tragt das Risiko




Betelligte

= Handler (Merchant)

Jede Institution, die Waren oder Dienstleistungen
(Service) im Internet anbietet und sie an Kartenbesitzer
verkaufen maochte

= Bank des Handlers (Acquirer)

Der Acquirer besorgt die Kartenautorisierung und die
Erfassung und Transferierung der Bezahlung fr die
Handler. Uber Acquirer Akzeptanz mehrere
Kreditkartengesellschaften maglich. Der Acquirer
vergibt an Handler SET-Zertifikate



Betelligte

e Payment Gateway

Das Payment Gateway stellt eine Schnittstelle zwischen
SET und den existierenden Netzwerken der
Kreditkartengesellschaften dar, die zur Autorisierung
und zur Erfassung der Wertausgleiche dient.

« Kreditkartengesellschaft (Brand)

Stellen Regeln auf fur Gebrauch und Akzeptanz von
Kreditkarten. Sie unterhalten ein Netzwerk zur
Autorisation der Bezahlungen und der Transferierung
der Gelder



Betelligte

e Drittanbieter (Third Parties)

Issuer und Acquirer konnen sich der Dienst von
Drittanbietern zur Geschaftsabwicklung bedienen

= Zertifizierungsinstanzen (Certification Authorities)

Zur Autorisierung der Kartenbesitzer, Handler und des
Payment Gateway werden Zertifizierungen der
offentlichen Schllssel vorgenommen.



Zahlungsabwicklung nach dem SET-Protokoll

| Kreditkarte ngesellschaft |

Zerfifizierungsinstanz Tiherweisings-nnd "
(CA) Authorisiemngsaktionen -
= ¥ Prifung der . iber B ankennetz
" - Zenifiziemngs-  ° "
\gnf‘:'n““m“‘m; Bank {&eguirer)
| Bank (Issuer) | Payment Gateway
- L]
Besi i priift Luthorisierung T
v paegEt e der Zahlungs- i Zahlung
erhalt * s 12;11:5 information ' einfordern
Tertifikat . : Bestitizung
. Bestellung, !

Sahlungsinform ation
-
Kunde Hindler

(Karte nbesitzer) |-

Bestdtigung

1. Initialisierungsnachricht Kunde an Handler

2. Handler sendet digital signierte Nachricht, die zusatzlich das
Verschlisselungszertifikat mit dem offentlichen RSA-Schliissel der
Zertifizierungsstelle/Kreditkarteunternehmen/Clearing Stelle enthalt.

3. Kunde fertigt signierte Bestellung und signierte Zahlungsanweisung an.
Keditkartendaten werden mit dem 0ff. RSA-Schlssel verschllsselt, sind also
durch den Handler nicht lesbar.



Zahlungsabwicklung nach dem SET-Protokoll

| Kreditkarte ngesellschaft |

- »
S Uherweisungs-und .

Zerfifizierungsinstanz

(CA) r,ﬂuthnrisiemngsakti-:nnen'*H
= ¥ Prifung der . iber B ankennetz
" - Zenifiziemngs-  ° "
\gnf‘:'n““m“‘m; Bank (Acqguirer)
| Bank (Issuer) | Payment Gateway
[ ]
Besi i priift Luthorisierung T
v paegEt e der Zahlungs- i Zahlung
erhilt * s 12;1:; information ' einfordern
Zertifikat . : Bestitizung
. _ Bestellung, !
Sahlungsinform ation
N
Kunde_ Hindler
(Karte nbesitzer)

Bestdtigung

4. Handler schickt eine digital signierte Anfrage (erst DES [symmetrisches
Verfahren] verschlUsselt und dann RSA verschllsselt), dazu kommt das
VerschlUsselungszertifikat des Handlers, die Zahlungsanweisung und der
verschlisselte DES-Schllssel.

5. Die Kreditkartenfirma entschlisselt die Nachricht und authorisiert die
Zahlung.

6. Der Handler erhalt eine Bestatigungsnachricht.



Zahlungsabwicklung nach dem SET-Protokoll

| Kreditkarte ngesellschaft |

-4 d

Zertifizierungsinstanz Therweisngs-nnd -

(CA) r,ﬁuthnrisiemngsaktinnen'*H
= ¥ Prifung der . iber B ankennetz
" - Zertifiziermngs-  ,° "
\_{“f‘:'n“atm“e“,‘ Bank (Acquirer)
| Bank (Issuer) | Fayment Gateway
[ ]
. i prift Authorisierung T
- B;_i}l:tzttem; der Zahlungs- 1 Zahlung
erhilt e 12:11:2 information i einfordern
Zertifikat . : Bestitigung
. Bestellung, |
Sahlungsinform ation
N
Kunde_ Héindler
(Karte nbesitzer) |-

Bestitigung

Drei Phasen der SET-Transaktion

1. Bestellung (Purchase Request)

Bestellung des Kunden und Quittung des Handlers

2. Authorisierung (Payment Authorisation)

Anfrage des Handlers an seine sog. Zertifizierungsstelle (Payment
Gateway), ob die Zahlungsanweisung des Kunden akzeptiert wird
3. Abrechnung (Payment Capture)

Abrechnung des Handlers mit der Bank des Kunden



SET-Sicherheitsmechanismen

= Symmetrische Verschlisselung (DES)
— fur Verschlsselung der Session Keys
— Schnelligkeit

= Public-Key-Verfahren mit Einsatz von zwei Public-
Key-Schlussel-Paaren

— ein Paar fir Ubergabe der symmetrischen Session
Keys (jewells flr Handler und Payment Gateway)

— ein Paar fur Signatur( jeweils fur Kunde, Handler und
Payment Gateway)



SET-Sicherheitsmechanismen

= Hash-Verfahren (Digest)

= /Zertifikate (Problem der gesicherten
Schltssellibergabe)

e Fir Kartenzahlung maximale Anonymitat
— Handler: nur Orderinfo
— Bank: nur Zahlungsinfo

Vor- und Nachteile?



eCash-System

Bsp. Yahoo-Card (Deutsche Bank)

= \/oraussetzung: eCash-Software (Geldbdorse)

= eCash-Minzen werden in Form einer Datel Uibertragen

= erhaltene eCash-Minzen konnen nicht weitergegeben werden,
sondern missen auf dem eCash-Konto eingeldst werden

= Zahlungen sind anonym (sog. ,,Blendungsverfahren®), eindeutige
Seriennummer wird vom Kunden ,,verblendet*, Bank bestatigt dann
Echtheit Uber digitale Signatur

= eCash-Munzen werden vom eCash-Konto in Geldbdrse tibertragen
e Geldborse wird auf der Festplatte gespeichert (max. 400 DM)

e Der Kunde ist dazu verpflichtet, die ,,Geldborse zu schiitzen.

= Sobald der Bank der Missbrauch mitgeteilt wurde, haftet sie fir
alle Schaden.



Erzeugen von eCash-Munzen

Hank

eCash™. Konten
e_ash™ - Konto

Frivatkunde
blinding MilnZnumnmer
B R oCash™
Borse

- -

g65

S ignatur

-+—r= Kunde

!E;ﬂﬁﬁ

L
unblinding %

eCash™ - Konto G465 Zahlung (%
_ 683 865 T
=~ A nbieter 249 . |
Uberprii fung p_ash™

Double
Spending-

Test

Biarse

Anbieter



Zahlen mit eCash-Miunzen

@ Bestellung
Kunden-PC > Online-Shop
Handler
Zahlungsaufforderung

<
eCash- eCash < > Online
Wallet @digtale Minzen Client Shop

» L]
< CGI-Skripts

@ Weitergabe der Minzen
RUckmeIdung@ zur Echtheitstuberprifung

Mint-Server

eCash-

Konto double-

Handler spending-
DB




Sicherheitsmerkmale eCash

Sicherheitsmerkmale:

768 bit RSA, Triple-DES 64 bit

Anonymitat des Kunden gegendiber
der Bank durch blinde Signaturen

Falschungssicherheit durch double-
spending-Test
Secret-Splitting zur Aufhebung der

Anonymitat bel Doppelnutzung
einer Miinze

Recovery-Mechanismus, um Miinzen
nach Systemcrash zu regenerieren

Schutz der Wallet tiber Pallwort

Madgliche Schwachstellen:

= Betrliger konnte abgehdrte Miinzen
vor dem Handler bei der Bank
einldsen

= Durch trojanisches Pferd kdnnte
Betrliger Miinzen aus der Wallet
stehlen und bei einem Handler
einldsen.




Bezahlen per Geldkarte im Internet

Beispiel Sparkasse

= \/oraussetzung: Kartenlesegerat (seriell oder USB), Geldkarte,
Software

= Kunde sucht Waren aus und wahlt Zahlungsart ,,Geldkarte*
= Browser startet Java-Applet, das Rechnungsdaten anzeigt

= Geldkarte wird eingelegt

= Daten werden vor der Ubertragung mit einem Kryptogramm
versehen (Authentizitat)

« Geldkarten-Akzeptanzstelle bucht das Geld ab und schreibt es
dem Handler gut

= Geldkarten-Akzeptanzstelle meldet erfolgreiche Gutschrift an
Handler, der die Ware auf den Weg bringt



Die GeldKarte im Internet

Handler
Terminal

Handler-
karte

lokales
Terminal

Kunden-PC

GeldKarten
Wallet

Internet

>

Online-
Shop

Pay-Modul

Handler-
karte

verteiltes Terminal




Net900
von der Telekom-Tochter TeleCash

= Abrechnung Uber die Telefonrechnung

= Nachfolger* des Inkassosystems von T-Online

= spezielle Software notwendig (400 kB)

= aktuelle Datenverbindung wird unterbrochen und kostenpflichtige
Verbindung wird aufgebaut

= anschliefend wird urspringliche Datenverbindung wieder aufgebaut
e Summen bis 4,99 DM pro Zeiteinheit/Transaktion maglich



Bezahlen Uber Handy

paybox

= Vertragspartner wird Handy-Nummer angegeben

« Handler ruft bel Paybox an und gibt Betrag und
Mobiltelefonnummer ein

= Paybox ruft Kunden an und lait sich Bestellung durch Eingabe
der paybox-PIN bestatigen

= Betrag wird per Lastschrift eingezogen

e jahrliche Grundgebuhr flr Kunden



Click & buy
Firstgate

= Kunde muss sich bei firstgate mit Konto- oder
Kreditkartennummer registrieren

= Kunde klickt kostenpflichtigen Link an, wird zum firstgate-Server
geleitet, muss sich per Palwort identifizieren und bekommt
kostenpflichtige Inhalte angezeigt

= Abrechnung pro Besuch der Site und flr Nutzungsdauer maglich
= monatliche Abrechnung von firstgate mit dem Kunden und dem
Anbieter

= Provision zwischen 30% und 50%

= monatliche Gebduhr fir Anbieter: 9,90 DM



Anforderungen an elektronische

Sicherheit

Systemtechnik

Zahlungssysteme

Vertraulichkeit

Transaktions-
integritat

Authentizitat

Verfugbarkeit
einfache Benutzung
Haltbarkeit
Skalierbarkeit

Zahlungssystem
(im engeren Sinn)

Wirtschaftlichkeit

Transaktionskosten

Einstandskosten

Recht

Verbindlichkeit
bankrechtliche Anf.

Anonymitat
Akzeptanzfahigkeit
Universalitat
Kompatibilitat
Internationalitat
Risikoverteilung

Spontanitat




