Wie werde ich mein Geld los?

Wie kommt der Handler an sein Geld?



Herausforderungen

* Hindler kennt den Kunden meist nicht.

* Es gibt sehr viele verschiedene Zahlungssysteme, aber nur wenige
sind weit verbreitet.

e Man muss zwischen b2¢ und b2b unterscheiden.

* Nicht jedes Zahlungssystem ist fiir jeden Kauf geeignet.

* kein Zug-um-Zug-Geschiift

* |nternet ist eine Form des Versandhandels, doch viele Hindler haben
keine Erfahrung damit.

* Das Risiko fur die Hiindler muss minimiert werden, da idR sie die
Leidtragenden sind.



Entwicklung des elektronischen Geldes

Weg vom Bargeld
Girokonto/Uberweisungen
Homebanking (Telefon, Internet)

Debitkarte (z.B. ec-Karte)

enthilt BLZ und Kontonummer

speichert kein Geld

Zahlung/Abhebung mit PIN (online-Authentifizierung)
Zahlung mit Unterschrift (vereinfachtes Lastschriftverfahren,
Widerrufsmoglichkeit)



Entwicklung des elektronischen Geldes

Kreditkarte

Zahlung mit Unterschrift
verzogerte Zahlung

Geldkarte

speichert Geld
Zahlung ohne Authentifizierung



Vorteile von Bargeld

* hegrenztes Verlustrisiko

e gebihrenfreie Transaktion

* spurlos

* weitgehend anonym

* peer-to-peer Transaktion moglich



Kategorisierung der Bezahlsysteme

Pre-Paid-Systeme  Pay-Now-Systeme Pay-Later-Systeme

Hardwarebasiert | Nachnahme Kfe"iﬂfﬂﬂeﬂbﬂSieﬂ

1.B. Geldkarte (offline) Ungesichert

Softwarebasiert Paybox SSL .

1.B. CyberCoins, SET (Varianten)

eCash Inkaso/Billing

Net900

Rechnung Firstgate Click&buy
Uberweisung

Lastschrift



Kategorisierung der Bezahlsysteme

Internetzahlungsysteme

Y I

r

- Kreditkarten- :
Offline-Zahlung basiert Bankeinzug
® Rechnung m SET m | astschrift
m Machnahme =T

F

Yorausbezahlte
Systeme

¥

¥

EIEkt'E;EGhES Smart Cards
m =Cash B Geldkarte
m CyberCoin

m MilliCent




,Cash-like"-Zahlungssysteme (online)
Beispiel: eCash, Mondex, Geldkarte

.Cheque-like"-Zahlungssysteme (online)
Beispiel: Kreditkarte SET/SSL, Internet-to-paybox

Clearing
___________________________ >
1. 3.
Abhebun Gutschrift
I
o 2.
Zahlung

Zahlender Zahlungsempfanger

.Push-like"-Zahlungssysteme (offline)
Beispiel: Online-Uberweisung (HBCI)

Clearing
e
3. 2,
Belastungs- Autorisierung/
anzeige #% Einzug
o 1.
Zahlung
Zahlender Zahlungsempfanger

«Pull-like"-Zahlungssysteme (offline)
Beispiel: Elektronische Lastschriftverfahren

Issuer Acquirer Issuer Acquirer
Clearing Clearing
G
1. B 2 2. 1.

Zahlungs- Gutschrifts- | Belastungs- Einzugs-

auftrag® anzeige anzeige 4 auftrag

Zahlender Zahlungsempfanger Zahlender Zahlungsempfanger
Legende --------------- Ligentliche” Wertlbertragung

Datenfluss der elekironischen Zahlung {Protokollschritt)
3 Initiator der Wertubertragung bzw. des Protokollschrittes

Quelle: Institut fur Informatik
‘ und Gesellschaft, Uni Freiburg




Online-Umfrage I1ZV5

|IZV Internet-Zahlungssysteme aus Sicht der
Verbraucher

Institut fur Wirtschaftspolitik und
Wirtschaftsforschung - Universitat Karlsruhe
(TH) - Sektion Geld und Wahrung
http://www.iww.uni-karlsruhe.de

0351 Teillnehmer
nicht reprasentativ



Teilnehmer-Profil

e 28,5% Frauen
e |Intensive Internetnutzer

79. Besitzen Sie...
Angaben in vH der Teilnehmer, Mehrfachnennungen moglich

IZV5 IZ2V4
Girokonto 95,2 92,2
Mobiltelefon mit Laufzeitvertrag 65,9 55.6
Kreditkarte 64,1 54 4
Eigene Homepage 32,9 31,9
Maobiltelefon mit Prepaid-Karte 32,2 32,8
Eigenen Online-Shop oder Beruf im Bereich "ECommerce"? 6,2 9.4

Tabelle: Institut fur Wirtschaftspolitik und Wirtschaftsforschung, Uni Karlsruhe




8.Welche Zahlungsmethoden haben Sie schon beim Einkaufen oder Bestellen im

Internet benutzt?

Angaben in vH der Teilnehmer, Mehrfachnennungen méglich
IZV5 1ZV5 1ZV4 1ZV3 IZV1+2
Gruppe 1 Gruppe 2

Zahlung nach Rechnung 83,1 02,1 72,3 kA kK.A
Lastschriftabbuchung 6.3.1 84.0 47 .6 27 .3 KA.
Nachnahme 63.6 66.4 46 .6 44 9 35,8
Vorausscheck/-Uberweisung 530.9 423 11.7 56.7 56,9
Kreditkarte SSL 36,9 58,2 32,6

kreditkarte unverschllsselt 11,0 16,2 5,2 41,2 54,3
Kreditkarte SET 8.2 10.8 3.2
Inkasso-/Billingsysteme 7.5 53,5 3,1 kA kA
Mobiltelefon 6.8 349 3.4 K.A KA
‘Voraushbezahlie Systeme 1.9 0.9 1.5 2.5 5,6

Tabelle: Institut fur Wirtschaftspolitik und Wirtschaftsforschung, Uni Karlsruhe




6. Haben Sie schon physische Giter Gber das Internet bestellt?

Angaben in vH der Teilnehmer

Gruppe 1: Allgemein

Gruppe 2: Paybox-/Firstgatenutzer

Ja

80,6

92,3

Nein

19,4

7,7

7. Haben Sie schon digitale Giiter Giber das Internet bestellt?

Angaben in vH der Teilnehmer

Gruppe 1: Allgemein

Gruppe 2: Paybox-/Firstgatenutzer

Ja

37,0

62,8

Nein

63,0

37,2

Tabelle: Institut fur Wirtschaftspolitik und Wirtschaftsforschung, Uni Karlsruhe



14. Angenommen, Sie haben im Internet ein digitales Gut gefunden, welches Sie
interessiert. Wie verhalten Sie sich?

Angaben in vH der Teilnehmer

Gruppe 1: GF'r; pbpﬂex-zf':
Allgemein . y
Firstgatenutzer
lch bin auf alle Falle bereit, dafur einen angemessenen 13 8 215

Preis Zu zahlen

lch versuche erst, dieses Gut woanders kostenlos zu
bekommen und bezahle nur, wenn ich woanders kein 64,9 67.0
kostenloses Angebot gefunden habe

lch verzichte auf das Gut, falls es nirgendwo kostenlos

erhaltlich ist 214 11.4

Tabelle: Institut fur Wirtschaftspolitik und Wirtschaftsforschung, Uni Karlsruhe




72. Welche der folgenden Argumente kénnten Sie am starksten beeinflussen, eine

elektronische Zahlungsmethode zu benutzen?
Angaben in vH der Teilnehmer, Mehrfachnennungen moglich

die |dentitat des Anbieters der Zahlungsmethode (z.B. Bank, Telekom, Internat- 65.4
Provider, Zentrale Stelle fur Zertifizierung, ...) ‘
Verwendung der Zahlungsmethode auch aulierhalb des Internet (z.B. 55 6
Lastschrift, GeldKarte. ...} ‘
die Aussagen des Anbieters der Zahlungsmethode zur Verschllsselung des 44 9
Zahlungsvorgangs ‘
der Markenname der Zahlungsmethode (z.B. EuroCard, GeldKarte, Maestro, 408
Visa, SET. ..) ‘
die Aussagen des Anbieters der Zahlungsmethode zum Datenschutz 34.3
die Aussagen des Anbieters der Zahlungsmethode zur Anonymitat beim 97 7
Zahlungsvorgand ‘
die Nutzung der Zahlungsmethode durch Freunde und Bekannte 152

Tabelle: Institut fur Wirtschaftspolitik und Wirtschaftsforschung, Uni Karlsruhe



Online-Umfrage 1ZV4

|IZV Internet-Zahlungssysteme aus Sicht der
Verbraucher

Institut fur Wirtschaftspolitik und
Wirtschaftsforschung - Universitat Karlsruhe
(TH) - Sektion Geld und Wahrung
http://www.iww.uni-karlsruhe.de

7139 Tellnehmer
nicht reprasentativ



Teilnehmer-Profil

28.,5% Frauen
Intensive Internetnutzer

9 von 10 haben schon im Internet
eingekauft

50% Kreditkartenbesitzer



Fragen

Internetnutzung
Wahl der Bezahl-Methode

Rechtssicherheit/Digitale Signaturen,
Micropayment

Einsatz guthabenbasierter Systeme
Wertung Erfahrungen Online-Shopping
Hemmnisse Online-Shopping
Einkaufen im Internet — Wunsche
Personendaten



Bisher bevorzugte Bezahlmethoden

Angaben in %

Zahlung per Rechnung 72,3
Lastschriftabbuchung des 47 6
Rechnungbetrages !

per Nachnahme (Post, 46 6
Paketdienst) !
Kreditkarte

{verschliisselte 32,6
Verbindung z.B. S5L)

Yorausscheck oder T —
Yorausiiberweisung ! s
Kreditkarte _
{unverschliisselte E,2
Internet-Yerbindung)

Bezahlung mittels -
Mobiltelefon (z.B. 34 -
Paybox)

Kreditkarte {erweiterte 30 M
Systeme z.B.SET) ! -
Inkassosysteme zur

Sammelabrechnung {z.B. =5 |-

NETO00, Firstgate, X-
PressPay,...)

vorausbezahlte Systeme
{z.B. eCash, 1,5

CyberCoin,...)

Mehrfachnennungen maglich



Angehotene Bezahlsysteme kleinerer Shops

_I Paybox

_- Digitale Mlinzen

_- SET

__ Kreditkarte
__ Lastschrift
__ Rechnung

_ T Vorauskasse

_N&chnahme

0% 20% 40% 60% 80% 100%

Quelle: Berelcon Research 2001



Probleme der beliebten Zahlungsmittel

Rechnung
Geld kommt viel spdter
Rechnungsversand notwendig
bei anderen Zahlungssystemen geringere Bereitschaft zum
Zuriickschicken
Rechnung wird nicht bezahlt

Lastschrift
kostet Gehiihr
(Einwilligungserkldrung notwendig)
Widerrutsmoglichkeit



Probleme der beliebten Zahlungsmittel

Rechnung
keine Zahlungssicherheit, verspdtete Zahlungen

Lastschrift
Kunden: Sicherheitsrisiko bei Dateniibertragung, Moglichkeit
von Fehlbuchungen, Voraussetzung Girokonto
Hiindler: ungewisse Deckung des Kontos, kein
internationales Zahlungsmittel



Probleme der beliebten Zahlungsmittel

Kreditkarte
Provision (3%-5%)
Sicherheitsprobleme, weil nur Name, Nummer und
Ablautdatum zum Bezahlen notwendig sind

Nachnahme
Nachnahmegebiihr
Kunde muss zuhause sein oder abholen



Probleme der beliebten Zahlungsmittel

Kreditkarte
Kunden: Sicherheitsrisiko bei Dateniibertragung, Moglichkeit
von Fehlbuchungen, Voraussetzung Kreditkarte
Hdndler: relativ hohe Provision an
Kreditkartenunternehmen, keine Gewissheit iber Kunden

Nachnahme
Kunden: Nachnahmegebiihr, Kunde muss entweder zuhause
sein oder zur Post gehen
Héndler: aufwiindige Ubernahme der Daten ins
Buchungssystem



Welche vier Kriterien sind lhnen bei der
Wahl des Zahlungsmittels am wichtigsten?

Angaben in %

Keine/geringe Kosten
{Reqgistrierungskosten,

Transaktionskosten)

Stornierungsmaoglichkeiten

Einfache Handhabung

Absicherung im
Schadensfall

Belastungszeitpunkt (erst
Ware, dann Geld)

Umfang der Angabe
personlicher Daten

Machvollziehbarkeit der
Umsatze

Zeitaufwand des
Bezahlvorgangs

70,5

62,2

61,5

59,2

59,2

42,2

40,5

17,5



Innovative Bezahlverfahren

Angaben in % = Ja Mein

guthabenbasierte,
vorausbezahlte Systeme

Inkassosysteme

52,8
47,2
43,4

56,6



Maximaler Betrag pro Click bei Bezahlen mit Pay per Click

18,0%

16,0%-

14,0%+

12,0%+

10,0%+

8,0%-
6,0%
4,0%-
2,0%
0,0%-

bis10 bis50 bisl bis5 bis20 bis50 Uber50
Pfennig Pfennig DM DM DM DM DM



Bevorzugte Inkassounternehmen

Angaben in %
Banken

Kreditkarten-
Unternehmen (z.B. Yisa,

Eurocard, MasterCard)

Telekommunikations-
Unternehmen (z.B.

Deutsche Telekom)

Internet-Service-Provider
{z.B. AOL, T-Online,

AddCom)

unabhangige Dritte (z.B.
Firstgate clickbuy)

Fra

£E,9

46,1

26,9

19,4




Maximaler Betrag in elektronischer Geldhorse

40,0%

35,0%+

30,0%+

25,0%+

20,0%+

15,0%-

10,0%-

5,0%-

0,0% -
bis5 bis20 bis50 bis bis bis uber

DM DM DM 100 400 1000 1000

DM DM DM DM



Griinde fiir die Ablehnung von Inkassosystemen

* Mangelnde Budgetkontrolle (53,1%)

* Fehlendes Vertrauen in die technische Abwicklung (44,8%)
* Intransparenz des Verfahrens (40,5%)

e Unbekanntes System (29,6%)

e Zu aufwendig (20,6%)

* Kein Zusatznutzen ersichtlich (18,9%)



Griinde fiir die Ablehnung voraushezahlter Systeme

 mochte nicht in Vorlage treten (57,1%)
e Risiko des Verlustes (44,2%)

e Intransparenz des Verfahrens (27,6%)
e zu aufwdndig (25%)

e kein Zusatznutzen ersichtlich (24,6%)

e unbekanntes System (24,3%)



Was wiirden Sie tun, um mehr personliche
Sicherheit beim Bezahlen zu erlangen?

Angaben in %%

Extra Software
installieren

Ldangere Wartezeit beim
Bezahlvorgang in Kauf

nehmen

Bei einer Yertrauensstelle
anmelden

Fusatzliche Hardware
anschaffen

Mehr personliche Daten
angeben

Fusatzliche Kosten
akzeptieren

61,3

51,7

51,4

16,2

15,8

14,9




Was macht Online-Shopping noch attraktiver?

Angaben in 3%

Absicherung im
Schadensfall anbieten

V4,0

Ubertragung sicherer
machen {(mehr G, 2

Yerschliisselung anbieten)

Vielfaltiges Angebot an

Bezahl-Methoden durch 60,8
Handler
Rechtslage verbessern 44,0

Service der Shops
verbessern {Lieferzeiten 41,7

verkiirzen, Hotline, ...}

Bedienung und
Handhabung von
Zahlungssystemen

einfacher machen

35,8

Shop-Design verbessern
{Mavigation, 34,0
Artikelbeschreibung,...)

Mehr
Informationen/Aufkldarung
durch Banken und

Vertrauensstellen

22,5

Bedienung und
Handhabung von
Zahlungssystemen
einfacher machen

35,8

Mehrfachrnennungen rmdglich



Eigenschaften
eines guten Shops

Antworten: sehr wichtig

Shop muss vertraulichen
Umgang mit Kundendaten

verprechen

Es diirfen nur die
persdnlichen Daten
abgefragt werden, die fiir
die Kaufabwicklung

notwendiq sind

Meine bevorzugte Bezahl-
Methode muss angeboten

werden

Es muss verschliisselte
Internet-¥Yerbindung
angeboten werden

Allgemeine
Geschaftsbedingungen
miissen klar und deutlich

dargestellt werden

Webseiten miissen aktuell
sein

Shop muss
Echtheitszertifikat

anbieten

Design und Bedienung der
Webseiten miissen

ansprechend sein

Shop muss im Inland
liegen

Shop muss Giitesiegel
einer Yertrauensstelle

besitzen

Online-Shop eines
groBen, allgemein

bekannten Unternehmens

79,7

70,8

69,9

66,1

64, 4

58,9

25,2

22,8

21,5

21,0

c,1




Fazit von 1ZV4

e Auch wenn der Verbraucher Verbesserungshedarf bei
Bezahlsystemen und Shops sieht, hindert ihn dies bisher nicht am
Einkauf

* inshesondere Verbraucherschutz ist ein Anliegen der Konsumenten,
gute Bezahlsysteme sind nur ein Aspekt unter vielen (Rechtssicherheit,
Umgang mit vertraulichen Daten etc.)

e selbst zwei Drittel der Skeptiker des Online-Shopping sehen sich in
spdtestens zwei Jahren regelmiBig im Internet einkaufen

e es wird nicht ein Bezahlverfahren der Zukunft geben. MaBgeblich ist
fir den Verbraucher auch eine breite Palette von Zahlsystemen, die je
nach Situation gewdihlt werden kann

* neue Dienste und Produkte konnen den innovativen Bezahlsystemen
den Weg ebnen



Kategorisierung nach Summe pro Transaktion

Picopayment

bis zehn Pfennig, Teilungen bis hundertstel Pfennig
Micropayment

bis fiinf Mark, Teilungen bis ein Pfennig
Macropayment

Betriige ab fiinf Mark, Teilungen bis ein Pfennig



Probleme einer Finanztransaktion iber ein offenes Netz

Verlust der Vertraulichkeit

Informationsgewinn durch einen Lauschangriff
Verlust der Integritdt

Stimmen die empfangenen Nachrichten mit den versendeten iiberein?
Verlust der Authentizitdt

Sind sich Sender und Empfiinger einander sicher?
Verbindlichkeitsverlust

Ist der Vertrag verbindlich?



Unterschiedliche Anforderungen an ein Zahlungssystem

Kauf von Inhalten/Datenbanknutzung

Kauf von Biichern

Wertpapierhandel

Kauf von einem Liter Milch



Unterschiedliche Anforderungen an ein Zahlungssystem

Kauf von Inhalten/Datenbanknutzung
einfache Bedienung, keine zusdtzlichen Kosten, spontan
nutzbar, anonym

Kauf von Biichern
Rickabwicklungsmaglichkeit, einfache Bedienung, keine
zusiitzlichen Kosten, spontan nutzbar

Wertpapierhandel
mehr Sicherheit der Transaktion, Schutz der personlichen Daten,
einfache Handhabung (steht nicht im Vordergrund),
Schnelligkeit der Austiihrung

Kauf von einem Liter Milch
schnell, einfach, ohne extra Kosten, spontan nutzbar



Unterschiedliche Anforderungen an ein Zahlungssystem

Kauf von Inhalten/Datenbanknutzung
hohes MaB an Vertraulichkeit, einfache Handhabung, schnelle
Abwicklung

Kauf von Biichern
Stornierungsmoglichkeit, geringe Transaktionskosten

Wertpapierhandel
besonders groBe Sicherheit, hohes MaB an Vertraulichkeit

Kauf von einem Liter Milch
wenig Sicherheit, wenig Vertraulichkeit, schnelle Transaktion,
geringe Transaktionskosten



Maglichkeiten einer Zugangspriifung

Uberpriifung personenbezogener Merkmale
Unterschrift, Fingerabdruck
Inhaberbezogene Kriterien auf Hardwarebasis
Chipkarte(nleser), bestimmte Hardware (z.B. Dongle)
Inhaberbezogenes Wissen
Geheimnummern, Passworter



e Anbieter: jede Bank

e einfach

* hoher Verbreitungsgrad

* Hindler bestimmt Einziehungszeitpunkt

* Ohne Unterschrift (eigentlich) VerstoB gegen das
Lastschriftabkommen, die erste Bestellung miiBte per Fax/Post
mit Unterschrift erfolgen.

* Kunde hat sechs Wochen Zeit, die Lastschrift zuriickzufordern.

* Fiir den Hdndler ist bei Vertragsabschluss unklar, ob das Konto
existiert oder eine Deckung besteht.

* nur in Deutschland einsetzhar

* Kosten pro Transaktion etwa 30Cent



Kreditkartenzahlungen

Unverschliisselte Ubertragung der Kreditkartendaten
Verschliisselte Ubertragung der Kreditkartendaten

Verifizierung/Authentititsprifung iiber Clearingstelle



Verschlisselungsverfahren

Symmetrisches Verschlisselungsverfahren

Geheimer Schliissel

Absender <8k, U Empféanger
~
Y v
Daten im Daten im
Klartext | | Klartext
. — 72—
[ verschliisselte S
Daten
Verschllsselung Entschlisselung

Nachteil: Schlissel muss ,,geheim” iibertragen werden
Vorteil: schnell und sicher



Asymmetrisches Verschliisselungsverfahren

Public Key Verfahren
"Schlusselbrett"
Verzeichnis |
mit 6ffent- | v
lichen ' : .
Schiisseln |~ ° & 7 | ==
) . @ . geheimer
offentlicher Schlissel von C
Schlissel von C . '
v
Daten im \ Daten im
Klartext : Klartext
" 7 N |
= | verschlisselte
 —— Daten

Verschlisselung

R

Entschlisselung



Digitale Unterschrift

___________ Nachricht mit
igitaler Signatur

MNachricht

Sichere
Hash-Funldion }

MAGC 160 Bit @ Verschliisselter
B 4

Private signature key
des Unterzeichners



Digitale Unterschrift

Sender Nachricht Empfdnger
. Datei Q=g > Datei Datei
(Mail, Bestellung usw.) .
wird , “f"d
lkomprimiert komprimiert
Hash-Wert Hash-Wert
(Sender) + (Empfdnger)
lPriifung -
Hash-Wert
Elektronisches Signieren (Sender)
Geheimer Schlissel Geheimer Schlissel A 4

oﬂentllcher Schlussel |

| | e Datei
27 -_ : |—__> £ N I'_> | . D ‘f‘ .
T | 4 Slgnuiur (verifiziert)

f f
e |,1, .

~Signatur | | 5'9“‘""’




SSL - Secure Socket Layer

e urspriinglich von Netscape entwickelt
* besteht aus Record-Protokoll (Definition des Formates, in dem

Daten iibertragen werden) und Handshake-Protokoll

(Authentifizierung der Kommunikationspartner)
 Handshake-Protokoll: Browser und Server ,verstiindigen” sich iiber

das zu verwendende Verschliisselungsverfahren
e https://



Yiew A Certificate - Metscape

This Certificate belongs to: This Certificate was
Wiy Iy —world, de issued by:
pe22 = @mmmEss_ 3 Ess_ s Terms of use at www . verisign.com/RPA Secure Server

I ()99 Certification Authority
Multimedia DY-Hochtechnologie RSA Data Security, Inc,
| Karstadt AG LIS

Theodor-althoff-Str, 2, D-45133 Essen,
Nordrhein-\westfalen, DE

! Serial Number: 2F E6:34:F0:31:03:51:31:8B: 06: CF: 04: 50: 7B: 43: DC
i 5 I: I: This certificate is valid from Wed Nov 17, 1999 to Sat Nov 25, 2000
:i a' Certificate Fingerprint:

DaEaA VR IFEBA 4T 2B 2020 72 D2 2B 17 F7. 0C: 4F

ikl ]




Vorieile

* Absolut einfach bedienbar auf Kundenseite

* Auf Kundenseite lediglich Browser notwendig

* Keine Anmeldung erforderlich

e Uber 1 Mrd. potentielle Nutzer weltweit (=Anzahl
Kreditkarteninhaber)

e Einfach auf Hindlerseite in bestehende Backoffice-Systeme
integrierbar

e Auf Hiindlerseite Nutzung vorhandener Autorisierungs- und
Clearingsstrukturen



Risiken

* Transaktion nicht nachweishar (weder dem Kunden noch dem
Heindler)

* Transaktion beim Hiindler jederzeit manipulierbar (Betrag,
Wihrung, Zahlungsmodalitdten)

* allein Wissen um Kreditkartennummer und Verfallsdatum
ermoglicht Missbrauch



SET
Secure Electronic Transaction

aus STT (Secure Transaction Technology) von Visa und Microsoft

und SEPP (Secure Electronic Payment Protocol) von MasterCard, IBM,
Netscape und Cybercash

entstand SET (Februar 1996)



Ziele von SET

1. Garantie der Vertraulichkeit von Informationen (durch
Nachrichtenverschliisselung)

2. Garantie der Integritiit von Zahlungen (durch digitale Unterschrift)
3. Garantie der Identitiit des Karteninhabers (durch digitale Unterschrift
mit Zertifikat)

4. Garantie der Identitiit des Hindlers (durch digitale Unterschrift mit
Lertifikat)

5. Verwendung bestmoglicher Sicherheitssysteme wiihrend eine
Transaktion

6. Gewdhrleistung groBtmoglicher Kompatibilitiit aller SET-Systeme auf
allen Plattformen



Voraussetzungen fiir SET

fir Kunden
SET-Software (,,Wallet”) mit den Daten der genutzten Karten
SET-Zertifikat (wird bei der Bank beantragt und enthiilt
Zugangsdaten)

fur Handler
SET-Hcindlerzertifikat

fir Banken
SET-Payment-Gateway (Schnittstelle zwischen Internet und den
Autorisierungsnetzen der Kartengesellschaften)
SET-Zertifikat der Kreditkartengesellschaften



Zahlungsabwicklung nach dem SET-Protokoll

| Kreditkartengesellschaft |

T . ) -
Zertifiziernngsinstans Uberweisngs und "
(&) Authorisiemngsaktionen .
L '\ Priifung der . iiber B ankennetz
: . FZertifiziemangs- . ™
\infc‘matmnen,’ Bank (Acgnirer)
| Bank (Issuer) | Payment Gateway
. *
', Erositat ol : priift Luthorisierung T
: esitzt ein ; der Zahlungs- 1 Zahlung
' Kreditkarten- ! . - I :
erhilt konto | information ' einfordern
Zerifikat . : Bestitizung
. Bestellung, !

Sahlungsinformation
S
Kunde Héandler

(Kartenbesitzer) |-
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1. Initialisierungsnachricht Kunde an Hiindler

2. Hindler sendet digital signierte Nachricht, die zusdtzlich das
Verschliisselungszertifikat mit dem oftentlichen RSA-Schlissel der
Lertifizierungsstelle/Kreditkarteunternehmen/Clearing Stelle enthiilt.

3. Kunde fertigt signierte Bestellung und signierte Zahlungsanweisung an.
Kreditkartendaten werden mit dem off. RSA-Schlissel verschlisselt, sind

also durch den Héndler nicht leshar.



Zahlungsabwicklung nach dem SET-Protokoll
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Bestitizung

4. Hiindler schickt eine digital signierte Anfrage (erst DES [symmetrisches
Verfahren] verschliisselt und dann RSA verschliisselt), dazu kommt das
Verschliisselungszertifikat des Hiindlers, die Zahlungsanweisung und der
verschliisselte DES-Schliissel.

5. Die Kreditkartenfirma entschlisselt die Nachricht und authorisiert die

Zahlung.
6. Der Hdndler erhlt eine Bestdtigungsnachricht.



Lahlungsabwicklung nach dem SET-Protokoll

| Kreditkartengesellschaft |
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(Kartenbesitzer)

Drei Phasen der SET-Transaktion

Bestitizung

1. Bestellung (Purchase Request)

Bestellung des Kunden und Quittung des Hdndlers

2. Authorisierung (Payment Authorisation)

Anfrage des Hdndlers an seine sog. Zertifizierungsstelle (Payment
Gateway), ob die Zahlungsanweisung des Kunden akzeptiert wird
3. Abrechnung (Payment Capture)

Abrechnung des Hdndlers mit der Bank des Kunden



Akzeptanzprobleme

e Bisher kaum Nachfrage in den USA

e Autwand fur Karteninhaber immer noch hoch
e Aufwand und Kosten fir Héindler bisher zu hoch
* alternative Softwareangehote verunsichern

Hiindler
* hisher kaum MarketingmaBnahmen

* in Deutschland z.Zt. etwa 15 Tsd. Nutzer und 100

Heindler

Kosten (Beispiel mit HypoVereinsbank)

=  Freischaltung

= Hosting-Service
= Transaktion

= (SET-Zertifikat

= Servicegebuhr

M 1.500,00 einmalig
CM 150,00 p.m.
1% vom Umsatz

bis DM 500,00 p.a.)
im Hosting enthalten

3,90%



SET/SSL

* Kunde ibermittelt per SSL seine
Kreditkartendaten an den Héndler, Handler reicht
die Daten per SET an die Kreditkartenfirma weiter

e Online-Uberpriifung der Daten

* hohe Verbreitung gerade hei groBeren
Unternehmen/hoheren Kaufsummen



Bezahlen per Geldkarte im Internet
Beispiel Sparkasse

* Voraussetzung: Kartenlesegeriit (seriell oder USB), Geldkarte,
Software

40 bis 50 Mio. Geldkarten im Umlauf, nur 0,1% der Inhaber
nutzen sie
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Die GeldKarte im Internet
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Hdndler Gbersendet elektronische Rechnung

Kunde bestiitigt den Betrag mit seiner Software

Die Zahlung wird iiber die Software von Hindler und Kunden eingeleitet
Der Payment-Server des Hiindlers ihermittelt Details der Zahlungen an
die Hindler-Karte



Die GeldKarte im Internet
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6. Karten authentifizieren sich gegenseitig, Zahlung wird vollzogen,
Geldkarten protokollieren Transter

7. Karte des Hiindlers meldet erfolgreiche Zahlungen an den Payment-Server

8. Puyment-Server reicht Quittung der Zahlung an den Merchant-Server weiter.

9. Die Auslieferung der Ware wird vom Payment-Server autorisiert.



Net900 (,,Dialer”)

* Micropaymentsystem

e Abrechnung iiber die Telefonrechnung oder per Bankeinzug
(KONTOPASS) — Entscheidung bei Installation der Software

e Nachfolger” des Inkassosystems von T-Online

e spezielle Software notwendig (400 kB)

e aktuelle Datenverbindung wird unterbrochen und kostenpflichtige
Verbindung wird aufgebaut

e anschlieBend wird urspriingliche Datenverbindung wieder aufgebaut

e Zahlung ,pay per click” oder ,pay per minute”

 Summen bis 4,99 DM pro Zeiteinheit/Transaktion moglich

* Geheimnummer fiir Kontopass wird per ,,Uberweisung” mitgeteilt



Bezahlen iiber Handy

Grafik: Paybox

paybox
. . -
I i e
: Moy
2 Paybox verbindet
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der Paybox-PIN auf
seinem Handy

5 Der Ausgleich
der Rechnung
erfolgt per
Lastschrift-
einzugs-
verfahren

3 Der Kunde

autorisiert den
Betrag und die
Zahlung an den
Internet-Shop...




Bezahlen iiber Handy
paybox

Vorteile

Wenig Misshrauchsmoglichkeiten (nur von angeschaltetem
Mobiltelefon mit angegeber SIM-Karte/Nummer kann bezahlt werden)
Missbraucher bréiuchte Handy, Handy-PIN und paybox-PIN

Sperrung des paybox-Kontos bei Handyverlust

Echtzeit-Autorisierung

online und offline nutzbar

Peer-to-peer-Transaktion maglich

ca. 260 Tsd. Registrierte Nutzer und etwa 5000 Shops (on- und offline)

Nachteile

Nutzung nur fir Handy-Besitzer moglich

mogl. Abhoren der paybox-PIN maglich
Grundgehiihr fiir Kiiufer, keine spontane Nutzung
Transaktionskosten fiir Hindler 3-5%



Bezahlen iiber Handy
paybox

Softwarelizenz € 500
Jahresgebuhr € 100

Servicegebuhr 5%

Stornogebuhr € 0,25

Gutschriftgebuhr €3

Vertragslaufzeit 6 Monate 12 Monate

Grafik: Franz Ecker & Partner, Bad Griesbach



Click & buy
Firstgate

* Micropaymentsystem

* Kunde muss sich bei firstgate mit Konto- oder
Kreditkartennummer registrieren (kostenlos), auch
Abrechnung iiber Telefonrechnung méglich

* Kunde klickt kostenpflichtigen Link an, wird zum firstgate-Server
geleitet, muss sich per PaBwort identifizieren und
bekommt kostenpflichtige Inhalte angezeigt

* Abrechnungsmodelle: Pay-per-Klick, Pay-per-Minute, Online-
Abonnements, Pay-per-Stream

* monatliche Abrechnung von firstgate mit dem Kunden und dem
Anbieter

* Provision zwischen 30% und 50%



Click & buy
Firstgate

* Rechnungsstellung im Namen des Anbieters gegeniiber dem
Endkunden

 monatliche Auszahlung der Umsdtze an den Anbieter

* Preisgestaltung ab 0,05 Euro

 monatliche Gebiihr fiir Anbieter: 5 Euro (25 Euro
Anmeldegehiihr)

e ca. 900 Tsd. registrierte Nutzer (eigene Angaben), ca. 1700
Hindler



iclear
EuroCoin

* |dee: Minimierung des Austallrisikos bei Rechnungskauf

* Kunde muss sich bei iclear mit Kontonummer registrieren

* Kunde bezahlt im angeschlossenen Shop per Rechnung,
Rechnung kommt von iclear und wird nach 14 Tagen vom
Konto abgebucht

* Kosten: 3,9% Provision, 100€ Lizenzgebiihren (andere
Tarifmodelle méglich)

* iberwiegend in kleineren Shops verbreitet

* nach eigenen Angaben 145 Tsd. private Kunden, 12 Tsd.
gewerbliche Kunden und 1050 Shops

e Zahlungszusage durch iclear

e Risikoiibernahme und komplette Ubernahme des Mahnwesens



Lertifizierungsprogramme fir Handler

e Ziel: Vertrauen schaffen

e Pflichten der teilnehmenden Unternehmen (Auswahl),
groBtenteils gesetzliche Bestimmungen:
klare Nennung der Adresse
gut sichtbarer Verweis auf AGBs
verbindliche Preisangaben
Einhaltung der Datenschutzhestimmungen
verbindliche Lieferaussagen
Auftragshestitigungen
Widerrufs- und Riickgaberecht
Geld-Zuriick-Garantie (trustedshops)

* bekannte Anbieter: trustedshops (Gerling-Konzern), shopinfo.net
(EHI-Eurohandelsinstitut)

TRUSTED SHOPS®

/ W Thesafe way to web shopping
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